
EDUCACIÓN FINANCIERA Así cuidas la información financiera
Los ciberdelincuentes usan técnicas para suplantar sitios web de bancos y capturar datos 
personales, información financiera y claves de acceso al portal bancario en internet, banca móvil o 
datos de tarjetas de crédito y débito; operan enviando correos y/o mensajes de texto fraudulentos 
con imágenes e información casi idéntica a la utilizada por las entidades y links para suplantar sus 
portales, robar información. Conoce algunas medidas de seguridad que puedes aplicar:

Al recibir correos electrónicos con 
enlaces valida que provengan de 
cuentas autorizadas por las entidades.

Ninguna comunicación oficial redirecciona a 
enlaces que solicitan datos personales completos, 
transaccionales ni claves de productos.

Los enlaces solo deben dirigir a sitios oficiales de 
la entidad y/o a descarga de Aplicaciones Móviles 
oficiales en las tiendas Play Store y AppStore.

Ten en cuenta que la mayoría de 
entidades envía correos de manera 
personalizada con tus nombres y últimos 
4 dígitos de cédula.
Comprueba que junto a la URL de la 
web de la entidad esté el candado 
verde de seguridad.

Revisa que las invitaciones a seguir perfiles de 
entidades en redes sociales sean verificadas por 
la red social. 
Valida que los números del remitente de 
mensajes SMS con enlaces sean los definidos y 
publicados por las entidades

¡Educación Financiera para todos!


