4 pasos para identificar si quieren robarte tus datos

Usando la Ingenieria Social los cibercriminales pueden manipularte para que

les envies datos confidenciales financieros.

Aplica estas cuatro técnicas de defensa:

1. Nunca reveles tus contrasenas por mail o teléfono
por mas legitimo que parezca la solicitud.

2. No hagas clic en enlaces que vengan en mails o mensajes

de texto, ni siquiera si proviene de un conocido.
3. Desconfia de promociones o mensajes alarmantes que
buscan aprovecharse de tu comportamiento.

4. Llama a tu banco para confirmar la veracidad de las
promociones o si ocurre algo con tus productos.

Lo ciberdelincuentes buscan tu nimero de cédula,
claves y numeros de tus productos, entre otra
informacion.
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ABC de la Cobranza:

¢Tienes obligaciones en mora?

#CrearValorEs ofrecer alternativas* de pago para la atencién
oportuna de las obligaciones**:

*Unificacion de Portafolio: Consolidar los saldos de dos o
mas obligaciones de la Linea de Consumo de un mismo titular
que presente deterioro y/o dificultades en su capacidad de
pago, generando una nueva operacidon que se ajuste

*kk

adecuadamente a su flujo de caja™*.

*Modificacién y/o Reestructuraciéon: Cambio de las condiciones
inicialmente pactadas de una obligacion de deudores que
presenten deterioro y/o dificultades en su capacidad de pago.
adecuandose efectivamente a su flujo de caja***.

* Cada banco define caracteristicas de su proceso.
** Las obligaciones seran marcadas y/o reportadas
ante Centrales de Riesgo de acuerdo a la ﬂz“
Normatividad legal vigente. a
gal vig . ‘obl'

*** Sujeto a Analisis de Crédito.
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